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(Abstract)

The recent Internet innovations and business methods call attention
to the next step which must be taken for the protection of the person and for
assuring the exercise of the public rights. The Facebook revolution makes pos-
sible the prediction that “what is whispered in the closet shall be proclaimed
from the house-tops” and, the saying can be change in “what is seen in the
closet shall be posted on the wall”. After years of debate, the administrations
have decided to take action and create legislative remedies for situations in
which technology, acted in bad faith, seriously harm the right to privacy, honor
and image of the person.
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Las nuevas tecnologias de la informacién han realizado un cambio im-
portante en nuestra vida de dfa a dia, haciendo todo mucho mds accesible
pero, ademis de esto, han creado un 4mbito favorable al desarrollo de nuevas
conductas ilegales, que pueden llegar a afectar los derechos fundamentales de
ciudadanos legitimos y, de manera especial, al derecho a la intimidad y a la
privacidad de éstos.

En este trabajo se realizard un andlisis exhaustivo y comparativo sobre las
influencias de la informética sobre la vida privada de una persona, cémo la pub-
licacién de una informacién o documento en Internet puede afectar el derecho
a la intimidad y a la proteccién de datos de cardcter personal de un ciudadano y
cudles son los remedios conforme a lo dispuesto en la legislacién vigente.

De igual manera se analizard, comparando dos sistemas de derecho (ru-
mano y espafiol) la responsabilidad de los proveedores de contenido y de ac-
ceso en el caso de una violacién de dichos derechos.
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El concepto de Privacidad

Previo al anilisis, conviene definjr
La privacidad puede ser definida como
individuo que se desarrolla en un es

dencial.

Los convenios internacionales han prestado una atencién especial para
este derecho subjetivo, dedicindole una proteccién juridica universal.

El Articulo 12 de la “Declaracién Universal de los Derechos Humanos”
adoptada por la Asamblea General de Nacion

cho a la vida privada es un derecho humano:

“Nadie ser4 objeto de injerencias arbitrarias en su vida privada, su famil-
14, su cotrespondencia, ni de ataques a su honra o su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.”

El Articulo 17 del “Pacto Internacional de Derechos Civiles y Politicos”
adoptado por la Asamblea General de Naciones Unidas, consagra, al respecto,
Jo siguiente:

1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida pri-

vada, su familia, su domicilio o sy correspondencia, ni de ataques ilegales a su
bonra y reputacién.

2. Toda persona tiene derecho a la
Jerencias o estos ataques.

y conocer el concepto de privacidad.
el 4mbito de la vida personal de un
pacio reservado y debe mantenerse confi-

es Unidas establece que el dere~

proteccién de la ley contra estas in-

La necesidad de ofrecer una proteccién juridica al concepto de privaci-
dad de una persona ha determinado la adopcién de leyes especificas incluso en
el émbito juridico comunitario:

* La Directiva 95/46/ CE, relativa a la Proteccién de Datos de Caracter
Personal, modificada por Directiva 97/66/CE, de 15 de diciembre, con me-
didas mids acordes a las necesidades reales de Europa en el 4mbito de las te]-
ecomunicaciones y la privacidad.

* La Directiva 2002/58/ CE, relativa al Tratamiento de los Datos Per-

sonales y a la Proteccién de la Intimidad en el Sector de las Comunicaciones

Electrénicas, mds conocida como “Directiva sobre la Privacidad y las Comu-

» cuyo principal objeto es armonizar la normativa




nacional en lo relativo a la proteccién de las libertades y los derechos fun-
damentales, la intimidad y los datos de cardcter personal en el dmbito de las
telecomunicaciones.

« La Directiva 2006/24/CE sobre Conservacion de Datos de Trifico en
las Comunicaciones.

Legislacién nacional aplicable en Espafia y Rumania

En Espafia, los principales textos legales que regulan el concepto de la
privacidad son:

* El art. 18 de la Constitucién Espafiola de 1978, especialmente en re-
lacién a la proteccién de la intimidad en el 4mbito de las nuevas tecnologfas.
Asi el art. 18.4 CE dispone que “la ley limitard el uso de la informitica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”, dando asi una regulacién expresa desde lz
norma fundamental del Estado a la proteccién de la intimidad y la privacidac
en el sector de las nuevas tecnologias.

« La Ley Organica 1/1982, de Proteccién Civil del Derecho al Honor, =
la Intimidad Personal y Familiar y a la Propia Imagen.

* La Ley 34/2002 de Servicios de la Sociedad de la Informacién y de:
Comercio Electrénico, recientemente modificada por la Ley 56/2007 de Me-
didas de Impulso de la Sociedad de la Informacién, la Ley Orginica 15/19%=
de 13 de diciembre, de Proteccién de Datos de Caricter Personal y el Rez
Decreto 1720/2007 de 21 de diciembre, por el que se aprueba el Reglamenz=
de Desarrollo de la Ley Orgdnica de Proteccién de Datos.

Los principales textos juridicos rumanos dedicados a defender el vales
de la vida privada de un individuo son contenidos en:

* El art. 26 de la Constitucién Rumana, dispone que “las autoridades
publicas deben respetar y proteger a la vida intima, familiar y privada. El in-
dividuo tiene derecho a disponer de si mismo, si no se violan los derechos »
libertades de los demas, el orden o la moral publica.

* E1 Nuevo Cédigo Civil Rumano, publicado en octubre de 2011, ded-
ica 7 articulos para regular la proteccidén y el respecto de la privacidad del ses
humano. Segiin el art. 71 ,,cualquier persona tiene el derecho a que su vida pri-
vada serd respetada.” Ademads de esto, el art. 73 protege el derecho de cualquies
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individuo a su propia imagen. Se puede decir que el nuevo Cédigo Civil ru-
mano ha sido adaptado a las nuevas transformaciones sociales, aceptando que
la proteccidn del ser humano es muy compleja, implicando todas las partes de
la persona no solo el patrimonio y la integridad corporal.

* La Ley 677/2001

sobre proteccién de datos personales y la libre circulacién de estos datos, que
representa el texto legal especial en el 4mbito de la privacidad en Internet.

Privacidad en Internet

Los principios fundamentales de la proteccién de las personas a través
de sus datos personales son’:

Principio de limitacién de objetivos, finalidad. Los datos deben tratarse
con un objetivo especifico y posteriormente utilizarse o transferirse Gnica-
mente en cuanto ello no sea incompatible con el objetivo de la transferencia.

Principio de proporcionalidad y de calidad. Los datos deben ser exac-
s y estar actualizados, deben ser adecuados, pertinentes y no excesivos con
relacion al objetivo para el que se transfieren o para el que se tratan posteri-
ormente.

Principio de transparencia, informacién en la recogida de los datos.
Debe informarse a los interesados sobre el objetivo del tratamiento y de la
dentidad del responsable en el tercer pafs.

Principio de seguridad. El responsable del tratamiento debe adoptar
medidas técnicas y organizativas adecuadas a los riesgos.

Existe gran cantidad de productos y servicios en la Red: buscadores, pub-
Bcidad personalizada y contextualizada en los servicios de correo electrénico
online (Gmail, Yahoo Mail!, Hotmail...), redes sociales (Facebook, Google+,
Twitter etc.), que pueden implicar riesgos para la privacidad e intimidad de
bs personas. Asi, respecto de la privacidad, merecen especial atencién dos
situaciones especificas:

* De una parte, la responsabilidad del buscador, al indexar sitios web con
perfiles y datos de cardcter personal de los integrantes de la red social.

1 Data Protection. A Guide for Users — European Parliament - http://www.europarl.europa.eu;
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* De otra parte, la responsabilidad de la propia red social, a la hora de
disponer de los perfiles de sus integrantes, asi como de la realizacién de pub-
licidad personalizada y contextualizada con la informacién y los datos que el
propio usuario ha introducido en la Red.

Desde el punto de vista de los buscadores, se debe tener en cuenta su
posicién como simples mediadores, a la hora de establecer su responsabilidad
para los datos personales publicadas sin el consentimiento de la persona.

Segun las opiniones de las especialistas en este 4mbito juridico, la pro-
visién de instrumentos de busqueda, acceso y recopilacién de datos o de enlac-
es a otros sitios de Internet se califica como un servicio de intermediacién, que
excluye inicialmente su responsabilidad, pero se impone un deber de colab-
oracién para impedir que determinados servicios o contenidos ilicitos se sigan
divulgando, como puede suceder cuando se lesionen los derechos reconocidos
por las normativas de proteccién de datos®.

La actitud de la propia red social serd juridicamente reprochable depen-
diendo de las circunstancias, ya que la difusién de estos datos serd licita séle
cuando:

* Se derive del ejercicio de Derechos Fundamentales.

* Se lleve a cabo en cumplimiento de obligaciones legales.

* Se produzca con el consentimiento inequivoco del afectado, para lo qus
serd necesario que la red social haya cumplido con la obligacién, ya comentacz
en relacién a los buscadores, respecto a la claridad y facil comprensién de o=
avisos legales y politicas de privacidad®.

Es por esto que resulta fundamental, para proteger la privacidad de les
integrantes de la red social, la lectura detallada de las Condiciones Generales <=
Uso, que tienen que indicar, de forma precisa, el cardcter personal que, en esz
caso, conforman el perfil de usuario y si éstos van a quedar disponibles en =
propio sitio web, de tal forma que resulten indexados por cualquier buscador.

En lineas generales, para la licita difusién de los datos de cardcter pez-
sonal contenidos en la red social, deberd recabarse el consentimiento inea-

2 Guias legales - INTECO - 2011. www.inteco.es;

3 Data Protection. A Guide for Users — European Parliament - http://www.curoparl.europa.z=
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aivoco del afectado, ast como que este consentimiento haya sido prestado con-
forme a los criterios suficientes de accesibilidad y claridad®,

El consentimiento debe ser prestado siempre con anterioridad 4 la rec-
ogida de los datos, lo que es garantia de que el titular conoce Ia finalidad, sus
derechos y los datos del Responsable del Fichero. Ia regla general establecida

dos sistemas juridicos analizados es la de solicitar

mnequivoco”,

Por tanto, nunca podrin solicitar el consentimiento para tratar los datos
versonales del usuario, sin que éste conozea con qué finalidad son tratados,
cudl es la forma de ejercicio de sus derechos, quién es el Responsable del
Fichero o que no se derive claramente de sus actos que deseaba prestar el
consentimiento.

Otra de las caracteristicas principales del consentimiento, que segtn lo dis-
zuesto en el art. 6 de la ley espaiiola 15/1999 y el art. 5 de la ley rumana 677/2001
Zeben cumplirse “salvo disposicién en contrario”, es el hecho de que la aceptacién
or parte del afectado debe ser inequivoca. A diferencia de la ley rumana que
=1PONE Una aceptacion expresa para tratar los datos personales, la ley espafiola
wepta incluso el consentimiento técito, pero siempre con caricter inequivoco.

Conclusiones

La evolucién de Internet ha producido un paso del escenario electrénico
== libre expresién Y una interaccién no comercial a convertirse en una sofisti-
“ada plataforma de marketing y entretenimiento que estd impulsada en gran
sarte por el comercio electrénico.

La importancia comercial de los sistemas informéticos en red ha dado lugar
innovacionesy adelantos en la recogida, almacenaje y distribucién de informacién
Zersonal identificable (IPI), los recolectores de datos utilizan los tltimos avances
“=nicos para conocer los gustos, valores y formas de conducta de las personas.

La sofisticacién de los medios de recogida y distribucién de la IPI, re-
“ita preocupante por la vulnerabilidad de los sistemas, de manera, que es més
il recoger y distribuir IPI que garantizar su confidencialidad.

+Seguridad en el uso de las TIC, Conductas delictivas e ilicitas — INTECO - 2011. www.inteco.es;




El derecho a la intimidad y concretamente la privacidad son requisitos
fundamentales para una sociedad libre que 2 través de Internet estin siendo
atacados. Los gobiernos no sélo no estin preparados para combatir la erosién
de la privacidad en la era Internet, sino que a menudo son los primeros que la
llevan a cabo.

En nuestros dias no es facil determinar la fiabilidad de las empresas que
recogen y utilizan la IPLy por ello, es mis dificil frenar la proliferacién y pro=
fundidad de los perfiles existentes en la red sobre cada uno de nosotros, y serdn
mias abundantes las brechas de seguridad, los nuevos derrumbes de la pr-
vacidad, los nuevos métodos que ocultamente manejan la identidad personal
detras de la cortina electrénica. Las personas que se preocupan por mantenes
un poco de anonimato personal llegan ala conclusién de que la privacidad va
es menos un derecho, y més una capacidad y una técnica.

Para terminar, y en resumen decir que Internet estd pasando por uns

importante transicion impulsada por una nueva necesidad de equilibrar lo pé-

blico y lo privado, asi como los valores humanos y la eficacia técnica. Creemos

que el resultado de esta transicién, en Gltimo término, serd el nacimiento de

una nueva arquitectura en red basada en dos valores fundamentales: la trans-

parencia y la confianza.
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